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1. Introduccion



La Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacion vy las
Comunicaciones (MiInTIC) ha identificado la necesidad de facilitar la apropiacion de los
instrumentos de lineamientos a nivel de analisis, diseno y gestion de las tecnologias de la
informacion en las entidades publicas del Estado, especificamente en la apropiacion del Marco

de Referencia de Arquitectura Empresarial (MRAE)' del MinTIC y el Manual de Gobierno Digital.

De la misma manera, conforme a los principios de “Prioridad al acceso y uso de las Tecnologias
de la Informacion y las Comunicaciones” y la “Masificacion del Gobierno en Linea”, ahora
Gobierno Digital, consagrados respectivamente en los numerales 1° y 8° del articulo 2 de la Ley
1341 de 2009, las entidades publicas deberan priorizar el acceso y uso a las Tecnologias de la
Informacion y las Comunicaciones (TIC) en la produccion de bienes y servicios, asi como adoptar
todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de
la Informacion (Tl) en el desarrollo de sus funciones, con el fin de lograr la prestacion de servicios

eficientes a los ciudadanos.

Con base en lo anterior, y con el objeto de facilitar la implementacion de la Politica de Gobierno
Digital (PGD) consignada en el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones 1008 de 2018 vy el correspondiente documento “Manual de
Gobierno Digital” ?, en el que se establecen los componentes, habilitadores, lineamientos,
estandares y propositos, el MinTIC ha desarrollado el presente documento maestro del Modelo
de Arquitectura Empresarial (MAE), el cual se convierte en un instrumento para implementar el
habilitador de Arquitectura de la PGD del Estado Colombiano que establece el uso vy
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un
Estado y ciudadanos competitivos, proactivos e innovadores, que generen valor piblico en un

entorno de confianza digital.

Partiendo de los propositos de la PGD que buscan que las entidades pablicas impulsen y mejoren
la provision de servicios digitales de confianza y calidad, mediante procesos internos seguros y

eficientes, la toma de decisiones basadas en datos, el empoderamiento ciudadano a través de

1 Marco de Referencia de Arquitectura Empresarial: https://www.mintic.gov.co/marcodereferencia/

2Manual de Gobierno Digital: http://estrategia.gobiernoenlinea.gov.co/623/articles-81473 _recurso_ 1.pdf
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un Estado Abierto vy el desarrollo de Territorios y Ciudades Inteligentes para la solucion de retos
y problematicas sociales. El Modelo de Gestion y Gobierno de Tl permite generar las capacidades
institucionales de Tl que se requieren para prestar servicios de Tl a los usuarios de cada entidad

mediante el uso adecuado de las tecnologias de la informacion y las comunicaciones.

Politica de Gobierno Digital

TIC Para el Estado TIC parala Sociedad

Habilitador de Arguitectura

Marco de Referencia de
Arquitectura

Servicios Seguridad de
| | Ciudadanos la
Digitales Informacion

Marco de Referencia
de Arquitectura
Empresarial

Modelo de Gestion Modelo de Gestion
y Gobierno de T de Proyectosde Tl

llustracion 1 Estructura de la Politica de Gobierno Digital

EIMGGTI es mantenido por el MinTIC y orienta a las entidades publicas a generar las capacidades
de gestion y gobierno de Tl que les permitan responder a las necesidades que demandan los
escenarios de economia digital.
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2. Objetivo vy Alcance del

Documento



2.1. Objetivo

El objetivo de este documento es brindar a las Entidades Publicas a través del Lider Estratégico
de Tl (director o Jefe de Tecnologias de la Informacion y las Comunicaciones), o quien haga sus
veces, una orientacion para gestionar y gobernar las Tecnologias de la Informacion (Tl) de forma
adecuada y de esta forma ofrecer mejores servicios a los ciudadanos cumpliendo con la Politica

de Gobierno Digital.

2.2. Alcance

Este documento describe la estructura del Modelo de Gestion y Gobierno de T, los dominios vy
lineamientos, las guias que componen el modelo, las evidencias que se deben generar y los
procesos que permiten gestionar las Tl de forma adecuada. Este documento esta dirigido a los
Lideres Estratégicos de Tl, a los profesionales de las areas de Tly a los profesionales encargados
de la implementacion de la Politica de Gobierno Digital en las Entidades Publicas del Estado

Colombiano.
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3. Estructura del Modelo de
Gestion vy Gobierno de T



El Modelo de Gestion y Gobierno de Tl (MGGTI) esta estructurado con diferentes elementos que
habilitan los propositos de la PGD, la transformacion digital de las entidades, territorios v

sectores y el apoyo adecuado a los procesos de las entidades puablicas.

3.1. Elementos del Modelo de Gestion y Gobierno de Tl

El MGGTI define principios que deben ser tenidos en cuenta para gestionar y gobernar las

tecnologias de la informacion v las comunicaciones a nivel institucional, territorial y, sectorial.

Estos principios orientan los dominios que agrupan varios lineamientos. A continuacion, se

describe la estructura general del MGGTI.

/

Estructura del Modelo de Gestion y Gobierno de Tl

Principios Orientan

Orientan Macroproceso
de gestion de T

Dominios Compuesto
por

Agrupan

Ul Procesos

de Tl Actividades

Lineamientos

Implementan

. Generan
mediante

Generan ) )
Evidencias

llustracion 2 Estructura del Modelo de Gestion y Gobierno de T/
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( Principios A
g Z Son un conjunto de enunciados expresados en forma de reglas de alto nivel,
P = que guian el MGGTI. Reflejan los valores y convicciones que las entidades de la
V= administracion puablica deben tener en cuenta al momento de gestionar las
\ tecnologias de la Informacion. )
4 N\
Q Dominios
@6@ Son los componentes que conforman la estructura del MGGTI. Los dominios
son las dimensiones que agrupan y organizan los lineamientos del Modelo.
. J
4 . . N\
Lineamientos
Oi]
Son orientaciones de caracter general, corresponden a disposiciones o
000 directrices que deben ser gjecutadas en las entidades del Estado colombiano
[T .
L para implementar el MGGTI. )
4 . N\
Guias
? Son instrumentos procedimentales que determinan, por medio de actividades,
X los pasos que se deben ejecutar para cumplir con uno o varios lineamientos
del MGGTI.
. J
4 N\
@R Evidencias
&'W:\ Documento que presenta resultados obtenidos o proporciona evidencia de
actividades ejecutadas relacionadas con uno o varios lineamientos del MGGTI.
. J
( % Macroproceso de Gestion de TI )
El macro-proceso de Gestion de Tl define la forma en la que se planean,
m operan y soportan las tecnologias de la informacién y las comunicaciones en la
1 entidad a través de un conjunto de procesos.
o ProcesodeTI
? E Un proceso de Tl es un conjunto de actividades que tienen un orden logico y se
O : 90 ejecutan para lograr un objetivo comin. Los procesos de Tl permiten gestionar
q las Tecnologias de la Informacion y las Comunicaciones. Y,
([ Herramientas Tecnologicas )
La herramientas tecnoldgicas soportan los procedimientos de Gestion y
L Gobierno de TI. )
Tabla 1 Descripcion de la estructura del Modelo de Gestion y Gobierno de TI
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4. Principios del Modelo c

Gestiony Gobiernode T



Los principios del Modelo de Gestion y Gobierno de Tl son reglas de alto nivel que se deben tener
en cuenta al momento de gestionar las tecnologias de la informacion y las comunicaciones a
nivel sectorial, institucional y territorial. A continuacion, se describen los principios generales del

Marco de Referencia.

4.1. Excelencia del servicio al ciudadano

Fortalecer de forma digital la relacion de los ciudadanos con el Estado enfocandose en la

generacion de valor pablico sobre cada una de las interacciones entre ciudadano y Estado.

4.2. Costo / Beneficio

El criterio de seleccion de un proyecto de Tl debe priorizar el valor pablico por encima de su costo,

de tal forma que se garantice que las inversiones en Tl tengan un retorno definido por el beneficio.

4.3. Racionalizacion

Optimizar el uso de los recursos de Tl teniendo en cuenta criterios de pertinencia y reutilizacion,

sin perjuicio de la calidad el servicio y de la operacion de la entidad.

4.4, Estandarizacion

Definir un ecosistema tecnologico estandarizado para controlar la diversidad tecnologica, la

complejidad técnica vy reducir los costos asociados al mantenimiento de la operacion.

4.5. Interoperabilidad

Utilizar los estandares que fortalezcan la plena interoperabilidad entre los sistemas de
informacion e infraestructura tecnologica y que faciliten el intercambio de informacion entre las

entidades v los sectores.

4.6. Co-Creacion
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Componer soluciones y generar servicios sobre lo ya construido y definido, con la participacion

de todos los interesados (internos y externos) para garantizar su maximo valor.

4.7. Calidad

Cumplir con los criterios y atributos de calidad definidos para los procesos y soluciones de Tl

construidas para la entidad.

4.8. Seguridad Digital

Establecer la seguridad vy privacidad de la informacion teniendo en cuenta los lineamientos

definidos en la Politica de Gobierno Digital.

4.9. Sostenibilidad

Definir las acciones que propendan por el cumplimiento de los objetivos de desarrollo sostenible

de las Naciones Unidas.?

4.10. Neutralidad tecnologica

Garantizar la libre adopcion de tecnologias, teniendo en cuenta recomendaciones, conceptos y
normativas de los organismos internacionales competentes en la materia, fomentando la
eficiente prestacion de servicios, el empleo de contenidos y aplicaciones, la garantia de la libre y

leal competencia mediante criterios de seleccion objetivos.

4.11. Foco en las necesidades

Las decisiones sobre el ecosistema tecnologico deben enfocarse en responder y dar solucion las

necesidades de la Entidad.

4.12. Vigilancia tecnologica

3 https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/
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Realizar vigilancia tecnologica sobre las tendencias de la industria Tl para evaluar su oportunidad

en la solucion a necesidades de la Entidad.
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5. Dominios del Modelo de

Gestion y Gobierno de TI



El Modelo de Gestion y Gobierno de Tl esta compuesto por seis dominios que permiten alinear

las necesidades del negocio mediante el uso adecuado de las TIC.

Los dominios del MGGTI son: el dominio de Estrategia de Tl, el dominio de Gobierno de T, el
dominio de Sistemas de Informacion, el dominio de Informacion, el dominio de Infraestructura

de Tly el dominio de Uso y Apropiacion de TI.

Dominios del Modelo de Gestion y Gobierno
de Tl

Dominio de Estrategia de Tl

Dominio de Gobierno de Tl
Dominio de Sistemas de Informacion
Dominio de Informacion
Dominio de Infraestructurade Tl

Dominio de Uso y Apropiacionde Tl

llustracion 3 Dominios del Modelo de Gestion y Gobierno de TI

A continuacion, se describe el objetivo general de cada uno de los dominios.
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Dominio de Estrategia de Tl

]

— El dominio de estrategia de Tl contiene los elementos
necesarios para orientar a las areas de Tl a realizar una
planeacion estratégica de Tl que habilite los procesos
de la entidad mediante el uso adecuado de las TIC.

Dominio de Gobierno de Ti

El dominio de gobierno de Tl contiene los elementos
para orientar a las entidades en la construccion de un
esquema de gobierno que le permita direccionar la
toma de decisiones para gestionar las tecnologias de la
informacion.

Dominio de Sistemas de Informacion

ﬂh\ El dominio de sistemas de informacion del MGGTI
\VW contiene los elementos para orientar a las entidades en
la gestion del ciclo de vida de los sistemas de
informacion.

L h— J

Dominio de Informacion Il AN
El dominio de informacion del MGGTI contiene los —
elementos p.ara orientar a las entldadgs en la ngtlon —
del ciclo de vida de los componentes de informacion. —
AN o0 Gobi
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:: @ Dominio de Infraestructura de Ti
El dominio de infraestructura de Tl del MGGTI
<p contiene los elementos para orientar a las
entidades en la correcta gestion del ciclo de vida de
la infraesctructura de TI.

Dominio de Uso y Apropiacion de Ti

El dominio de uso y apropiacion del MGGTI contiene
los elementos para orientar a las entidades en
asegurar el uso y apropiacion de la tecnologia y la
informacion por parte de los interesados.
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6. Lineamientos



Los lineamientos son orientaciones de caracter general, corresponden a disposiciones o
directrices que deben ser ejecutadas en las Entidades Publicas del Estado Colombiano para

implementar el MGGTI.

6.1. Dominio de estrategia de Tl

6.1.1. MGGTILLLES.01 - Entendimiento estratégico de Tl

Las instituciones de la administracion publica deben contar con una estrategia de Tl que esté
alineada con las estrategias sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los
planes decenales -cuando existan- y los planes estratégicos institucionales. La estrategia de Tl

debe estar orientada a generar valor y a contribuir al logro de los objetivos estratégicos.

6.1.2. MGGTILLES.02 - Documentacion de la estrategia de Tl en el PETI

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe contar
con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones - PETI. El PETI debe contener la proyeccion de la estrategia para
4 anos, y debera ser actualizado anualmente a razon de los cambios de la estrategia del sector
o de lainstitucion, normatividad vy tendencias tecnoldgicas. A nivel sectorial, la entidad cabeza de
sector debera definir los lineamientos, politicas y estrategia de Tl sectoriales y plasmarlos en un

Plan Estratégico de Tecnologias de la Informacion sectorial.
6.1.3. MGGTI.LI.ES.03 - Politicas de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar
y definir las politicas y estandares que faciliten la gestion y la gobernabilidad de Tl, contemplando
por lo menos los siguientes temas: seguridad, continuidad del negocio, gestion de informacion,
adquisicion tecnoldgica, desarrollo e implantacion de sistemas de informacion, acceso a la
tecnologia v uso de las facilidades por parte de los usuarios. Asi mismo, se debe contar con un
proceso integrado entre las instituciones del sector que permita asegurar el cumplimiento v

actualizacion de las politicas y estandares de TI.

6.1.4. MGGTILLES.O4 - Gestion de los proyectos con componentes de Tl

Gobierno
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La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe participar
de forma activa en la concepcion, planeacion y desarrollo de los proyectos de la institucion que

incorporen componentes de Tl.
6.1.5. MGGTILLES.O5 — Gestion del presupuesto de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe realizar
de manera periodica el seguimiento y control de la ejecucion del presupuesto de TI. El
presupuesto debera identificar el presupuesto asignado a la operacion de Tl y el presupuesto

asignado a los proyectos de transformacion incluidos en el PETI.
6.1.6. MGGTI.LL.ES.06 - Catalogo de servicios de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe disefar y
mantener actualizado el catalogo de servicios de Tl con los Acuerdos de Nivel de Servicio (ANS)

asociados.

6.1.7. MGGTILLLES.O7 - Evaluacion de la gestion de la estrategia de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe realizar
de manera periddica la evaluacion de la Estrategia de Tl, para determinar el nivel de avance y

cumplimiento de las metas definidas en el PETI.
6.1.8. MGGTI.LI.ES.08 - Tablero de indicadores de Tl

La direccion de Tecnologias vy Sistemas de la Informacion o quien haga sus veces debe contar
con un tablero de indicadores, que permita tener una vision integral de los avances y resultados
en el desarrollo de la Estrategia Tl. A nivel sectorial, la entidad cabeza de sector, debe contar con

un tablero de indicadores del sector.
6.1.9. MGGTILIES.09 - Investigacion e innovacion en Tl

La Direccion de Tecnologias v Sistemas de la Informacion o quien haga sus veces debe explorar
y evaluar el uso de nuevas tecnologias en busqueda de soluciones y servicios de Tl innovadores
que permitan alcanzar los objetivos estratégicos definidos y atender las necesidades de los

grupos de interés.

6.1.10. MGGTI.LI.ES.10 - Diseno dirigido por el usuario
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La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe involucrar
activamente a los ciudadanos en la definicion de tramites y servicios digitales, con el fin de

asegurar que el resultado final satisfaga las necesidades de los usuarios.
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6.2. Dominio de gobierno de Tl

6.2.1. MGGTILI.GO.01 - Esquema de Gobierno de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir e
implementar un esquema de Gobierno Tl alineado con la estrategia misional y con el Modelo
Integrado de Planeacion y Gestion, que estructure y direccione el flujo de las decisiones de TI. El
esquema de Gobierno de Tl debera identificar los roles, los procesos v los recursos necesarios

para habilitar las capacidades de TI.

6.2.2. MGGTI.LI.GO.02 - Gestion de las no conformidades

La direccion de Tecnologias vy Sistemas de la Informacion o quien haga sus veces debe definir e
incorporar dentro de su plan estratégico, acciones que permitan corregir, mejorar y controlar
procesos de Tl que se encuentren dentro de la lista de no conformidades generada en el marco
de las auditorias de control interno y externo, a fin de contribuir con el compromiso de

mejoramiento continuo de la administracion pablica de la institucion.
6.2.3. MGGTI.LI.GO.03 — Macroproceso de gestion de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
estructurar e implementar un macroproceso de gestion de Tl, segun los lineamientos del Modelo

Integrado de Planeacion y Gestion de la institucion.
6.2.4. MGGTILI.GO.04 — Gestion de Incidentes de Tl

La direccion de Tecnologias v Sistemas de la Informacion o quien haga sus veces debe definir e
implementar el procedimiento para atender los incidentes de primer, segundo y tercer nivel, para

sus servicios de T, a través de un Unico punto de contacto como puede ser una mesa de servicio.

6.2.5. MGGTILIL.GO.05 — Gestion de problemas de TI

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir e
implementar formalmente un procedimiento para gestionar los incidentes recurrentes vy

tratarlos como problemas.

6.2.6. MGGTI.LI.GO.06 - Gestion de cambios
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La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir e
implementar formalmente un procedimiento de control de cambios preaprobados, urgentes v

normales.

6.2.7. MGGTI.LI.GO.07 - Capacidades y recursos de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar,
evaluar y monitorear las capacidades actuales y requeridas de Tl, asegurando su implementacion

mediante procesos, roles y recursos adecuados para ofrecer los servicios de Tl de la institucion.

6.2.8. MGGTI.LI.GO.08 — Optimizacion de las compras de Tl

La entidad debe realizar las compras de bienes o servicios de Tecnologia a través de Acuerdos
Marco de Precios (AMP) existentes, en caso de que apliquen, y dar prioridad a adquisiciones en
modalidad de servicio o por demanda. Debe ademas propender por minimizar la compra de

bienes de hardware.

6.2.9. MGGTI.LI.GO.09 - Criterios de adopcion y de compra de Tl

La direccion de Tecnologias v Sistemas de la Informacion o quien haga sus veces debe definir los
criterios y metodologias que direccionen la toma de decisiones de adopcion y compra de

Tecnologias de la Informacion (Tl), buscando el beneficio econémico y de servicio de la institucion.

6.2.10. MGGTI.LI.GO.10 — Evaluacion del desempeno de la gestion de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe realizar el
monitoreo v evaluacion de desempeno de la gestion de Tl a partir de las mediciones de los

indicadores del macroproceso de Gestion Tly demas que haya definido la entidad.

6.2.11. MGGTI.LI.GO.11 - Mejoramiento de los procesos

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar
oportunidades de mejora en los procesos de Tl, de modo que pueda focalizar esfuerzos en la
optimizacion de estos a través de las Tl para contribuir con el cumplimiento de los objetivos

institucionales y del sector o territorio.

6.2.12. MGGTI.LI.GO.12 - Gestion de contratistas de Tl
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La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
administrar todos los contratos asociados con los proyectos y operacion de Tl. Durante el
proceso contractual se debe aplicar un esquema de direccion, supervision, seguimiento, control
y recibo a satisfaccion de los bienes vy servicios contratados, asi como la transferencia de la

informacion y conocimiento de los bienes y servicios de Tl contratados.
6.2.13. MGGTI.LI.GO.13 — Medicion y reportes del esquema de gobierno de Tl

La direccion de Tecnologias vy Sistemas de la Informacion o quien haga sus veces debe definir
indicadores que le permitan hacer seguimiento al esquema de gobierno de TI. Los indicadores

deben permitir identificar posibles puntos de mejoramiento.
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6.3. Dominio de informacion

6.3.1. MGGTLLLINF.01 - Responsabilidad y gestion de los componentes de

informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir las
directrices v liderar la gestion de los Componentes de informacion durante su ciclo de vida. Asi
mismo, debe trabajar en conjunto con las dependencias para establecer acuerdos que garanticen

la calidad de la informacion.

6.3.2. MGGTLLLINF.02 — Plan de calidad de los componentes de informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe contar
con un plan de calidad de los componentes de informacion que incluya etapas de aseguramiento,
control e inspeccion, medicion de indicadores de calidad, actividades preventivas, correctivas vy

de mejoramiento continuo de la calidad de los componentes.

6.3.3. MGGTI.LLINF.03 - Gestion de documentos electronicos

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe establecer
un programa para la gestion de documentos y expedientes electronicos y contemplar dichos

componentes dentro de la Arquitectura de Informacion de la institucion.

6.3.4. MGGTLLLINF.O4 - Definicion y caracterizacion de la informacion

georreferenciada

La direccion de Tecnologias v Sistemas de la Informacion o quien haga sus veces debe acoger la
normatividad, los estandares relacionados de la Infraestructura Colombiana de Datos Espaciales
(ICDE), los lineamientos de politica de informacion geografica y demas instrumentos vigentes
que rijan la informacion geografica segun el Comité Técnico de Normalizacion, y disponer en el
Portal Geografico Nacional aquella informacion oficial dtil para el desarrollo de proyectos de

interés nacional y estratégicos.

\/er el Marco de Referencia geoespacial
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6.3.5. MGGTI.LLINF.05 - Publicacion de los servicios de intercambio de

componentes de informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe publicar
los servicios de intercambio de informacion a través de la Plataforma de Interoperabilidad del

Estado colombiano.
6.3.6. MGGTI.LLINF.06 - Acuerdos de intercambio de Informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe establecer
los Acuerdos de Nivel de Servicio (ANS) con las dependencias o instituciones para el intercambio
de la informacion de calidad, que contemplen las caracteristicas de oportunidad, disponibilidad vy

seguridad que requieran los Componentes de informacion.
6.3.7. MGGTLLLINF.07 - Uso del Codigo Postal Colombiano

Las entidades de orden nacional y territorial deberan adoptar el uso del codigo postal de la

Republica de Colombia en el disefno de sus componentes de informacion.

- "3 El futuro digital Sgt(’;ig[g,?,bia
es de todos MinTIC



6.4. Dominio de sistemas de informacion

6.4.1. MGGTLLLSLO1 - Metodologia para el desarrollo de sistemas de

informacion

La direccion de Tecnologias vy Sistemas de la Informacion o quien haga sus veces debe definir
una metodologia formal para el desarrollo y mantenimiento de software, que oriente los
proyectos de construccion o evolucion de los sistemas de informacion que se desarrollen a la

medida, ya sea internamente o a través de terceros.

6.4.2. MGGTI.LLSI.O2 - Derechos patrimoniales sobre los sistemas de

informacion

Cuando se suscriban contratos con terceras partes bajo la figura de "obra creada por encargo” o
similar, cuyo alcance incluya el desarrollo de elementos de software, la entidad debe incluir en
dichos contratos, la obligacion de transferir a la institucion los derechos patrimoniales sobre los

productos desarrollados.

6.4.3. MGGTILLLSI.O3 - Guia de estilo y usabilidad

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir o
adoptar una guia de estilo y usabilidad para la institucion. Esta guia debe estar particularizada de
acuerdo con la caracterizacion de usuarios y segin el canal utilizado por los sistemas de
informacion vy, asi mismo, debe estar alineada con los principios de usabilidad definidos por el
Estado colombiano, asegurando la aplicacion de la guia en todos sus sistemas de informacion.
Para los componentes de software, que sean propiedad de terceros, se debe realizar su
personalizacion hasta donde sea posible de manera que se pueda brindar una adecuada

experiencia de usuario.

6.4.4. MGGTILLSI.O4 - Ambientes independientes en el ciclo de vida de los
sistemas de informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar

y mantener laindependencia de los ambientes requeridos durante el ciclo de vida de los sistemas
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de informacion, ya sea directamente o través de un tercero. Ejemplos de ambientes son:

desarrollo, pruebas, capacitacion y produccion.

6.4.5. MGGTILLLSILO5 — Analisis de requerimientos de los sistemas de

informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe incorporar
un proceso formal de analisis y gestion de requerimientos de software en el ciclo de vida de los

sistemas de informacion de manera que se garantice su trazabilidad y cumplimiento.

6.4.6. MGGTILLLSIO6 - Integracion continua durante el ciclo de vida de los

sistemas de informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe garantizar
que, dentro del proceso de desarrollo de sistemas de informacion, se ejecuten estrategias de

integracion continua sobre los nuevos desarrollos de sistemas de informacion.

6.4.7. MGGTILLSILO7 - Entrega continua durante el ciclo de vida de los

sistemas de informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe garantizar
que, dentro del proceso de desarrollo de sistemas de informacion, se ejecuten estrategias de
entrega continua sobre los nuevos desarrollos de sistemas de informacion, posterior a la

implementacion de estrategias de integracion continua.

6.4.8. MGGTI.LL.SI.O8 - Despliegue continuo durante el ciclo de vida de los
sistemas de informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe garantizar

que, dentro del proceso de desarrollo de sistemas de informacion, se ejecuten estrategias de

despliegue continuo sobre los nuevos desarrollos de sistemas de informacion, posterior a la

implementacion de estrategias de entrega continua.

6.4.9. MGGTILLSI.O9 - Plan de pruebas durante el ciclo de vida de los sistemas

de informacion
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En el proceso de desarrollo y evolucion de un sistema de informacion, la direccion de Tecnologias
y Sistemas de la Informacion o quien haga sus veces debe contar con un plan de pruebas que
cubra lo funcional y lo no funcional. La aceptacion de cada una de las etapas de este plan debe

estar vinculada a la transicion del sistema de informacion a través de los diferentes ambientes.

6.4.10. MGGTIL.LL.SIL.10 - Manual del usuario, técnico y de operacion de los

sistemas de informacion

La direccion de Tecnologias vy Sistemas de la Informacion o quien haga sus veces debe asegurar
que todos sus sistemas de informacion cuenten con la documentacion técnica y funcional

debidamente actualizada.

6.4.11. MGGTLLLSL.11 - Estrategia de mantenimiento de los sistemas de

informacion

Para el mantenimiento de los sistemas de informacion, la direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces debe hacer un analisis de impacto ante cualquier
solicitud de cambio en alguno de sus componentes, con el fin de determinar la viabilidad del

cambio y las acciones a seguir.

6.4.12. MGGTI.LL.SI.12 - Servicios de mantenimiento de sistemas de informacion

con terceras partes

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe establecer
criterios de aceptacion y definir Acuerdos de Nivel de Servicio (ANS) cuando se tenga contratado
con terceros el mantenimiento de los sistemas de informacion. Los ANS se deben aplicar en las
etapas del ciclo de vida de los sistemas de Informacion que asi lo requieran y se debe velar por

la continuidad del servicio.

6.4.13. MGGTI.LL.SI.13 - Plan de calidad de los sistemas de informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas de

informacion.
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6.4.14. MGGTLLLSIL14 - Requerimientos no funcionales y atributos calidad de

los sistemas de informacion

En la construccion o modificacion de los Sistemas de Informacion, la Direccion de Tecnologias vy
Sistemas de la Informacion o quien haga sus veces, debe identificar los requerimientos no
funcionales aplicables asociados a los atributos de calidad, garantizando su cumplimiento una

vez entre en operacion el sistema.
6.4.15. MGGTI.LL.SI.15 — Accesibilidad

Los sistemas de informacion que estén disponibles para el acceso a la ciudadania o aquellos que
de acuerdo con la caracterizacion de usuarios lo requieran, deben cumplir con las funcionalidades

de accesibilidad que indica la politica de Gobierno Digital.
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6.5. Dominio de infraestructura tecnologica

6.5.1. MGGTLLLIT.01 - Gestion de la infraestructura tecnologica

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe gestionar
la operacion vy el soporte de la infraestructura tecnologica, en particular, durante la
implementacion v paso a produccion de los proyectos de Tl, se debe garantizar la estabilidad de

la operacion de Tly responder acorde al plan de capacidad.
6.5.2. MGGTILLLIT.02 - Capacidad de la infraestructura tecnologica

La direccion de Tecnologias vy Sistemas de la Informacion o quien haga sus veces debe velar por
la correcta operacion de la infraestructura de Tl, identificando las capacidades actuales de los vy

proyectando las capacidades futuras requeridas para un 6ptimo funcionamiento.
6.5.3. MGGTILLLIT.03 - Acuerdos de Nivel de Servicios

La direccion de Tecnologias vy Sistemas de la Informacion o quien haga sus veces debe velar por
el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos para la infraestructura

tecnologica contratada con terceros.

6.5.4. MGGTI.LLIT.05 - Planes de mantenimiento

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
implementar un plan de mantenimiento preventivo y evolutivo sobre toda la infraestructura de
Tl.

6.5.5. MGGTILLLIT.06 - Monitoreo de la infraestructura de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe identificar,
monitorear y controlar el nivel de consumo de la infraestructura de Tl critica para generar alertas

tempranas ligadas a los umbrales de operacion que tenga definidos.

6.5.6. MGGTILLLIT.08 - Respaldo y recuperacion de la infraestructura de Tl

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe contar
con mecanismos de respaldo para la infraestructura de Tl critica que soporta los procesos de la
entidad, asi como con un proceso periodico de respaldo de la configuracion y de la informacion
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almacenada en la infraestructura tecnoldgica, incluyendo la informacion clave de las estaciones
de trabajo de los funcionarios de la entidad. Este proceso debe ser probado periddicamente v

debe permitir la recuperacion integra de la infraestructura de TI.

6.5.7. MGGTILLLIT.09 - Disposicion de residuos tecnologicos

La entidad debe implementar un programa de correcta disposicion final de los residuos
tecnologicos, teniendo en cuenta los lineamientos técnicos con los que cuente el gobierno

nacional.

6.5.8. MGGTLLLIT.10 - Implementacion del Protocolo de Internet version 6
(IPv6)

La entidad debe implementar la adopcion del protocolo de Internet IPv6 segln los lineamientos
establecidos en la resolucion 2710 de 3 de octubre de 2017 de MinTIC.

Otros documentos de consulta que dan linea de accion para la implementacion son los
siguientes: el enlace https://www.mintic.gov.co/portal/604/w3-article-5903.html, opcion
Nueva Documentacion IPv6 vy descargar la Guia de transicion de IPv4 a IPv6 para Colombia y

la Guia para el Aseguramiento del protocolo IPv6.
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https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic_2710_2017.htm
https://www.mintic.gov.co/portal/604/w3-article-5903.html
https://www.mintic.gov.co/portal/604/channels-507_IPv4_2019.pdf
https://www.mintic.gov.co/portal/604/channels-507_IPv6_2019.pdf

6.6. Dominio de uso y apropiacion de Tl

6.6.1. MGGTILLLUA.O1 - Estrategia de Uso y apropiacion de Tl

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces es la
responsable de definir la estrategia de Uso y Apropiacion de Tl de los servicios de Tl, sistemas

de informacion e informacion.
6.6.2. MGGTI.LL.UA.02 - Esquema de incentivos

La entidad con el liderazgo de la Direccion de Tecnologias de la Informacion o la que haga sus
veces es la responsable de identificar y establecer un esquema de incentivos que, alineado con
la estrategia de Uso y Apropiacion, movilice a los grupos de interés para adoptar favorablemente

los proyectos de TI.
6.6.3. MGGTILLLUA.O3 - Plan de formacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces es la
responsable de asegurar que el plan de formacion de la institucion incorpore adecuadamente el

desarrollo de las competencias internas requeridas en TI.

6.6.4. MGGTILLLUA.O4 - Evaluacion del nivel de adopcion de Ti

La Direccion de Tecnologias vy Sistemas de la Informacion o quien haga sus veces debe contar
con indicadores de Uso y Apropiacion para evaluar el nivel de adopcion de la tecnologia vy la

satisfaccion en su uso, lo cual permitira desarrollar acciones de mejora y transformacion.

6.6.5. MGGTILLLUA.O5 - Plan de capacitacion y entrenamiento para los

sistemas de informacion

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe realizar
constantemente capacitacion y entrenamiento funcional y técnico a los usuarios, con el fin de

fortalecer el uso y apropiacion de los sistemas de informacion.
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7. Guias



Las guias del MGGTI son instrumentos que el Ministerio de Tecnologias de la Informacion y las
comunicaciones dispone para que las entidades puedan implementar el habilitador de
Arquitectura de forma adecuada. Existen guias generales y guias técnicas para cada dominio. A

continuacion, se listan las guias que componen el Modelo de Gestion y Gobierno de TI.

7.1. Guias generales

Ultima -
Nombre - Objetivo
actualizacion
MGGTI.G.GEN.O1 Modelo Brinda a las entidades publicas una orientacion
de Gestion y Gobierno de para gestionar y gobernar las tecnologias de la
Tl 31/10/2019* | informacion y de esta forma ofrecer mejores

servicios a los ciudadanos cumpliendo con la

Politica de Gobierno Digital.

7.2. Guias por dominio

- Fecha
Dominio

Actualizacion

MGGTIG.ES.01 - Guia del dominio de Estrategia Tl 17/07/2017
MGGTI.G.ES.02 - Guia para la definicion y diseno de una
N 15/05/2017
politica de Tl
Estrategiade Tl | MGGTI.G.ES.03 - Guia para la definicion del catalogo de
N 11/07/2017
servicios de Tl
MGGTI.G.ES.04 - Guia para el diseno e implementacion de
_ , _ B 29/04/2015
una estrategia de seguridad de la informacion

“ Posterior a la publicacion de la guia principal del Modelo de Gestion y Gobierno de Tl se realizara la publicacion de
forma gradual de las guias metodolbgicas asociadas.
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Dominio

Fecha

Actualizacion

10/07/2019

MGGTIG.ES.05 Guia para la construccion del PETI
Gobierno de Tl MGGTI.G.GOB.01 Guia del dominio de Gobierno de Tl 30/12/2014
MGGTI G.INF.01 Guia Técnica Basica de Informacion 30/12/2014
MGGTI.G.INF.02 Guia Técnica de Informacion -
- 30/12/2014
Administracion del Dato Maestro
MGGTI.G.INF.03 Guia Técnica de Informacion- Ciclo de
, 30/12/2014
vida del dato
Informacion MGGTI.G.INF.04 Guia Técnica de Informacién - Migracién
30/12/2014
del dato
MGGTI.G.INF.O5 Guia Técnica de Informacion - Gobierno
30/12/2014
del dato
MGGTILG.INF.06 Guia para la gestion de documentos vy
_ o 14/11/2017
expedientes electronicos
MGGTI.G.SIS.01 Guia del dominio de Sistemas de
- 30/12/2014
Sisternas de Informacion
informacion MGGTI.G.SIS.02 Guia Técnica de Sistemas de Informacion
30/12/2014
- Trazabilidad
Infraestructura MGGTI.G.ST.01 - Guia del dominio de Infraestructurade Tl | 30/12/2014
de Tl MGGTI.G.ST.02 - Guia de Computacion en la nube 15/05/2018
Usovy MGGTIG.UA.01 Guia del dominio de Uso y Apropiacion de
o 30/12/2014
apropiacion Tl
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8. Evidencias



Es importante que las instituciones tengan presente que la adopcion del MGGTI es un proceso
que debe tener una estrategia de mejora continua y para esto, es importante que se
documenten vy se generen evidencias de algunas actividades. Esta seccion contiene algunas de
las evidencias que se generan a través de la correcta gestion vy gobierno de Tl vy a su vez
garantizan el cumplimiento de los lineamientos establecidos por el MGGTI cumpliendo de esta

forma los propdsitos v lineamientos definidos en la PGD.

Es importante mencionar que las evidencias planteadas en el presente documento son una guia
para que las entidades direccionen sus esfuerzos para gestionar y gobernar Tl alineandose al
Modelo de Gestion y Gobierno de TI. Sin embargo, al ser una guia practica, estas evidencias
pueden ser complementadas y modificadas de acuerdo con las necesidades y capacidades de
cada entidad, el criterio profesional de los responsables de su implementacion y el uso de

mejores practicas nacionales e internacionales de gestion y gobierno de TI.

Tabla 2 Evidencias del MGGT/

Lineamiento ‘ Entregable

MGGTI.LI.ES.01 - Entendimiento estratégico de Tl | Estrategia de TI
MGGTI.LI.ES.02 - Documentacion de la estrategia
de Tl en el PETI

Plan Estratégico de T

MGGTI.LI.ES.03 - Politicas de Tl

Politicas de TI

MGGTI.LI.ES.04 - Gestidn de los proyectos con
componentes de Tl

Fichas de proyectos con componentes de Tl
Indicadores de los proyectos de Tl

MGGTI.LI.ES.05 - Gestidn del presupuesto de TI

Presupuesto de TI

MGGTI.LI.ES.06 - Catdlogo de servicios de Tl

Catdlogo de Servicios de Tl

MGGTI.LI.ES.07 - Soporte a los servicios de Tl

Proceso de atencion de incidentes de TI

MGGTI.LI.ES.08 - Gestidn de problemas de Tl

Proceso de gestion de problemas de Ti

MGGTI.LI.ES.Q9 - Evaluacion de la gestion de la
estrategia de Tl

Medicién de los Indicadores de logro definidos en
la estrategia de Tl y planes de accidn asociados a
las mediciones por fuera de los rangos aceptables

MGGTI.LI.ES.10 - Tablero de indicadores

Tablero de Indicadores de Tl

MGGTI.LI.ES.11 - Investigacidn e innovacion en T

Proceso de Innovacion en donde participe el area
de Tl

MGGTI.LI.ES.12 - Disefio dirigido por el usuario

Mapas de Experiencia de Usuario (Customer
Journey)

MGGTI.LI.GO.01 - Esquema de Gobierno de Tl

Esquema de Gobierno de Tl

MGGTI.LI.GO.02 - Gestion de las no
conformidades

Plan de accién y evidencias de seguimiento de
acciones para la

atencion de aquellos procesos que se
encuentren dentro de la lista de no
conformidad del marco de las
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Lineamiento ‘ Entregable

auditorias de control interno y
externo.

MGGTI.LI.GO.03 - Macroproceso de gestion de Tl

Macroproceso de Gestion de TI

MGGTI.LI.GO.04 - Capacidades y recursos de Tl

Mapa de Capacidades de Tl

MGGTI.LI.GO.05 - Optimizacion de las compras de
Tl

Ordenes de compra realizadas por la TVEC

MGGTI.LI.GO.06 - Criterios de adopcién y de
comprade Tl

Evaluaciones realizadas

MGGTI.LI.GO.07 - Evaluacion del desempefio de la
gestiéon de Tl

Resultados de las encuestas para medir la gestién
de Tl a nivel interno de la entidad.

MGGTI.LI.GO.08 - Mejoramiento de los procesos

Matriz de procesos (Todos) vs proyectos de Tl

MGGTI.LI.GO.09 - Gestion de contratistas de Tl

Carpetas de los contratos de TI

Actas de transferencia del conocimiento
Informes de Ejecucion

Aceptacion de Bienes y Servicios

MGGTI.LI.GO.10 - Medicién y reportes del
esquema de gobierno de Tl

Mediciones de los indicadores del macroproceso
de gestion de Tl

MGGTI.LL.INF.01 - Responsabilidad y gestidn de los
componentes de informacién

Matriz CRUD de entidades de informacién vs
Sistemas de Informacion

Matriz CRUD de entidades de informacién vs
Procesos

MGGTL.LLINF.02 - Plan de calidad de los
componentes de informacion

Plan de calidad

MGGTI.LI.INF.03 - Gestion de documentos
electronicos

Proceso de gestion documental

MGGTI.LI.INF.04 - Definicién y caracterizacién de
la informacion georreferenciada

Catalogo de componente de informacion
identificando informacién georreferenciada

MGGTI.LLINF.05 - Publicacidn de los servicios de
intercambio de componentes de informacién

Servicios web publicados en el directorio de
servicios de Intercambio de Informacién del
MINTIC.

Certificacion Nivel 3 del Lenguaje

MGGTI.LI.INF.06 - Acuerdos de intercambio de
Informacidén

Acuerdos de intercambio de Informacion firmados
entre entidades

MGGTI.LLINF.07 - Uso del Cédigo Postal
Colombiano.

Catalogo de componentes de informacion en
donde se identifique la informacién con cédigo
postal

MGGTI.LLIT.01 - Gestion de la infraestructura
tecnoldgica

Proceso de despliegue o paso a produccién

MGGTI.LLIT.02 - Capacidad de la infraestructura
tecnoldgica

Plan de capacidad de la infraestructura de Tl

MGGTI.LILIT.03 - Acuerdos de Nivel de Servicios

Acuerdos de nivel de servicio firmados con los
contratistas que ofrecen servicios de
infraestructura de Tl

MGGTI.LLIT.05 - Planes de mantenimiento

Cronograma de los mantenimientos planeados
Informes de los mantenimientos realizados
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Lineamiento ‘ Entregable

MGGTI.LLIT.06 - Monitoreo de la infraestructura
de Tl

Registros de monitoreo de la infraestructura de Tl

MGGTI.LL.IT.08 - Respaldo y recuperacion de la
infraestructura de TI

Proceso de respaldo de la infraestructura de TI
critica

MGGTI.LLIT.09 - Disposicién de residuos
tecnoldgicos

Procedimiento de disposicidn de residuos
tecnoldgicos

Evidencias de cumplimiento del procedimiento de
disposicidn de residuos tecnoldgicos

MGGTI.LLIT.10 - Implementacion del Protocolo de
Internet versién 6 (IPv6)

Plan de Migracién a IPV6

MGGTI.LLSI.01 - Metodologia para el desarrollo de
sistemas de informacion

Proceso de desarrollo de software

MGGTI.LI.SI.02 - Derechos patrimoniales sobre los
sistemas de informacion

Contratos de cesion de derechos en donde los
contratistas cedan los derechos de los productos
generados durante la ejecucion de los contratos
de TI.

MGGTI.LL.SI.03 - Guia de estilo y usabilidad

Para los sistemas de informacién que involucren
interaccion con el ciudadano, deben cumplir con
el nivel de accesibilidad establecido por el
Ministerio de Tecnologias de la Informaciény las
Comunicaciones

MGGTI.LL.SI.0O4 - Ambientes independientes en el
ciclo de vida de los sistemas de informacion

Debera existir un ambiente de desarrollo, de
pruebas, de capacitacion y de produccién como
minimo en caso de no realizar desarrollos propios
o por terceros solamente debera contar con
ambiente de produccidn y de capacitacion.

MGGTI.LLSIL.O5 - Analisis de requerimientos de los
sistemas de informacion

Proceso de especificacion de requerimientos en
donde se realice la identificacién, la
especificacion, la validacion y aprobacion de los
requerimientos.

MGGTI.LL.SI.06 - Integracidn continua durante el
ciclo de vida de los sistemas de informacion

Mecanismos utilizados para la integracion
continua.

MGGTI.LLSI.O7 - Entrega continua durante el ciclo
de vida de los sistemas de informacion

Mecanismos utilizados para la entrega continua.

MGGTI.LIL.SI.08 - Despliegue continuo durante el
ciclo de vida de los sistemas de informacion

Mecanismos utilizados para el despliegue
continuo.

MGGTI.LL.SI.09 - Plan de pruebas durante el ciclo
de vida de los sistemas de informacion

Evidencia de la ejecucion de los ciclos de pruebas
sobre los desarrollos propios.

MGGTI.LLSI.10 - Manual del usuario, técnico y de
operacion de los sistemas de informacion

Manuales de Usuario.
Manuales técnicos y de operacion.

MGGTI.LIL.SI.11 - Gestion de cambios de los
sistemas de informacion

Procedimiento de gestidon de cambios.

MGGTI.LI.SI.12 - Estrategia de mantenimiento de
los sistemas de informacion

Proceso documentado y formalizado de gestidn de
cambios.

MGGTI.LLSI.13 - Servicios de mantenimiento de
sistemas de informacion con terceras partes

ANS definidos en los contratos de TI.

45

El futuro digital

es de todos

Gobierno
de Colombia
MinTIC




Lineamiento ‘ Entregable

MGGTI.LI.SI.14 - Plan de calidad de los sistemas de
informacion

Plan de calidad.

MGGTI.LLSIL.15 - Requerimientos no funcionales y
atributos calidad de los sistemas de informacién

Documentacién de los requerimientos no
funcionales de los sistemas de informacion de la
entidad y la forma en la que se garantizan.

MGGTI.LI.SI.16 - Accesibilidad

Informes del nivel de accesibilidad de los sistemas
de informacién dispuestos a los ciudadanos
realizados de forma manual y de forma
automatica.

MGGTI.LI.LUA.O1 - Estrategia de Uso y apropiacion
de Tl

Plan de uso y apropiacion de los servicios de TI.

MGGTI.LI.UA.02 - Esquema de incentivos

Esquemas de incentivos para quienes demuestren
uso y aprovechamiento de las TI.

MGGTI.LI.UA.O03 - Plan de formacion

Cronograma con las actividades de formacion
programadas.

MGGTI.LI.UA.04 - Evaluacion del nivel de adopcidn
de Tl

Evaluaciones realizadas del nivel de adopcién de
TI.

MGGTI.LILUA.O5 - Plan de capacitaciény
entrenamiento para los sistemas de informacion

Cronograma de las capacitaciones y
entrenamientos programados.
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9. Equivalencias



Este capitulo se incluye en el documento para aquellas entidades que ya han adelantado la
implementacion del Marco de Referencia de Arquitectura Empresarial para la gestion de Tly
requieren homologar los lineamientos asociados a este nuevo Modelo de Gestion y Gobierno de
TI. A continuacion, se presenta la homologacion de lineamientos con la primera version del Marco
de Referencia de Arquitectura Empresarial (MRAE) para la Gestion de Tl del Estado. Es

importante aclarar que existen unos lineamientos de la anterior version de la guia que la entidad

puede seguir construyendo para complementar sus ejercicios de arquitectura empresarial.

9.1. Equivalencias de lineamientos

Tabla 3 Equivalencias de lineamientos con la primera version del MRAE

ID . . . .
MRAEGTI Nombre Lineamiento MRAEGTI ID Lineamiento
LI.ES.01 Entendimiento estratégico MGGTI.LL.LES.01 | Entendimiento estratégico de TI.
Documentacién de la estrategia Documentacién de la estrategia de
LI.ES.05 de Tl en el PETI MGGTI.LI.ES.02 Tl en el PETI.
LLEs.oe | oliticasyestandaresparala 1\ cor ) s 03 | politicas de TI.
gestion y gobernabilidad de Tl
LI.ES.08 Gestidn de los proyectos con MGGTI.LLES.04 Gestidn de los proyectos con
componentes de Tl componentes de TI.
LLEs.og | control de losrecursos MGGTILLES.05 | Gestion del presupuesto de TI.
financieros
LI.LES.11 Catdlogo de servicios de Tl MGGTI.LL.LES.06 | Catalogo de servicios de TI.
LLES.12 Evaluacpn de la gestion de la MGGTI.LIES.09 Evaluacpn de la gestion de la
estrategia de Tl estrategia de TI.
LI.ES.13 Tablero de indicadores MGGTI.LL.LES.10 |Tablero de indicadores.
LI.GO.01 |Alineacién del gobierno de Tl MGGTI.LI.GO.01 |Esquema de Gobierno de TI.
LI.GO.03 Conformidad MGGTI.LI.GO.02 | Gestidn de las no conformidades.
LI.GO.04 Macroproceso de gestion de Tl MGGTI.LI.GO.03 | Macroproceso de gestion de TI.
LI.GO.05 |Capacidadesy recursos de Tl MGGTI.LI.GO.04 |Capacidades y recursos de TI.
L1.GO.06 ?Ipt'm'zac'O” delascomprasde |\ ;-1 11.60.05 |Optimizacion de las compras de Ti.
L1.GO.07 Criterios de adopciény de MGGTILL.GO.06 Criterios de adopcién y de compra
compradeTI de T
L1.GO.12 Evaly'auon del desempefio de la MGGTI.LLGO.07 Evalylamon del desempeiio de la
gestion de TI gestion de TI.
LI.GO.13 Mejoramiento de los procesos MGGTL.LI.GO.08 | Mejoramiento de los procesos.
LI.GO.14 Gestion de proveedores de Tl MGGTI.LI.GO.09 | Gestidn de contratistas de TI.
LIINF.01 Responsabilidad Ygestlon de MGGTILLINE.O1 Responsabilidad Ygestlon de los
Componentes de informacion Componentes de informacidn.
LLINF.02 Plan de calidad dg los 5 MGGTI.LLINE.02 Plar\ de calld'ejd de los componentes
componentes de informacién de informacion.
Fpue Gobierno
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ID
MRAEGTI

Nombre Lineamiento MRAEGTI

Gestion de documentos

ID Lineamiento

Nombre

Gestion de documentos

LI.INF.04 L MGGTI.LI.INF.03 .
electronicos electronicos.

LLINE.OS Peflnlaor\Iy caracterlzacpn dela MGGTI.LLINE.04 !Deflnluor\,y caracterlzacpn dela
informacién georreferenciada informacidn georreferenciada.
Publicacion de los servicios de Publicacion de los servicios de

LILINF.08 |intercambio de Componentes de | MGGTL.LLINF.05 |intercambio de Componentes de
informacion informacion.

LLINE.11 Acuerdos. fie intercambio de MGGTI.LLINE.OG Acuerdos._ f:le intercambio de
Informacion Informacion.
Metodologia de referencia para ,

LISIS.05 | el desarrollo de sistemas de MGGTILLSL01 | Metodologia para el desarrolio de
. ., sistemas de informacion.
informacion

L1.SIS.06 D_erechos pa.trlmonlaI'eEs sobre los MGGTLLI.SLO2 D.erechos pa_trlmonlal_eis sobre los
sistemas de informacion sistemas de informacion.

LI.SIS.07 Guia de estilo y usabilidad MGGTI.LLSI.03 Guia de estilo y usabilidad.
Ambientes independientes en el Ambientes independientes en el

LI.SIS.11 ciclo de vida de los sistemas de MGGTI.LI.SI.04 ciclo de vida de los sistemas de
informacion informacion.

L1SIS.12 Anal|5|s de r(.aquerlmn?,ntos de los MGGTLLISLOS AnaI|S|s de rt_aquenmulelntos de los
sistemas de informacion sistemas de informacion.
Integracion continua durante el Integracion continua durante el

LI.SIS.13 ciclo de vida de los sistemas de MGGTI.LI.SI.06 ciclo de vida de los sistemas de
informacion informacion.
Plan de pruebas durante el ciclo Plan de pruebas durante el ciclo de

LI.SIS.14 de vida de los sistemas de MGGTI.LLSI.09 . P . . .,
. . vida de los sistemas de informacion.
informacion
Plan de capacitacion y Plan de capacitacion y

LI.SIS.15 entrenamiento para los sistemas | MGGTI.LI.LUA.O5 |entrenamiento para los sistemas de
de informacioén informacion.
Manual del usuario, técnico y de Manual del usuario, técnico y de

LI.SIS.16 operacion de los sistemas de MGGTILLLSI.L10 | operacidn de los sistemas de
informacion informacién.

L1SIS.17 G.estlon de c§mb|os d.e’ los MGGTLLISI11 Ges.tlon de c.a,mblos de los sistemas
sistemas de informacion de informacidn.

LISIS.18 Estra}tegla de mtantenlmlg’nto de MGGTILLISI12 E‘strategla dg manten'n,mento de los
los sistemas de informacién sistemas de informacion.
Servicios de mantenimiento de Servicios de mantenimiento de

LI.SIS.19 sistemas de informacion con MGGTI.LIL.SI.13 sistemas de informacion con
terceras partes terceras partes.

L1.S1S.20 PIa.n de calld.ajd de los sistemas MGGTILISI. 14 Plan de c.allldad de los sistemas de
de informacidén informacion.
Criterios no funcionales y de Requerimientos no funcionales y

LI.SIS.21 calidad de los sistemas de MGGTI.LL.SI.15 atributos calidad de los sistemas de
informacion informacion.

LI.SIS.24 Accesibilidad MGGTI.LL.SI.16 Accesibilidad.
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ID

MRAEGTI Nombre Lineamiento MRAEGTI ID Lineamiento Nombre

LI.ST.03 Gestlor} (.je los Servicios MGGTLLLIT.0L Gestlor) (.1e la infraestructura
tecnoldgicos tecnoldgica.

LL.ST.07 Capaafia.d de los Servicios MGGTILLIT.02 Capaufia.d de la infraestructura
tecnoldgicos tecnoldgica.

LI.ST.08 Acuerdos de Nivel de Servicios MGGTI.LLIT.03 Acuerdos de Nivel de Servicios.

LisT.09 | SOPOrte alos servicios MGGTI.L.ES.07 |Soporte a los servicios de TI.
tecnoldgicos

LI.ST.10 Planes de mantenimiento MGGTI.LLIT.05 Planes de mantenimiento.
Control de consumo de los Monitoreo de la infraestructura de

LI.ST.11 recursos compartidos por MGGTL.LLIT.06 -
Servicios tecnoldgicos '

LisT.a2 | Sestion preventiva de los Eliminado Eliminado.
Servicios tecnologicos
Respaldo y recuperacion de los Respaldo y recuperacion de la

LI.ST.13 . . MGGTLLLIT.08 |.
Servicios tecnolégicos infraestructura de TI.

LLST.16 DISpOSI'CI.On de residuos MGGTLLLIT.09 Dlspos[cpn de residuos
tecnoldgicos tecnoldgicos.

LI.UA.04 Esquema de incentivos MGGTI.LLUA.02 |Esquema de incentivos.

LI.UA.05 Plan de formacion MGGTI.LI.LUA.03 | Plan de formacion.

LLUA.O7 Evaluacién del nivel de adopcién MGGTLLL.UA.04 Evaluacién del nivel de adopcién de
de Tl Tl.

LI.UA.10 Acciones de mejora Eliminado Eliminado.

Los lineamientos que no aparecen aca pueden ser consultados en el Documento Maestro del

Modelo de Arquitectura Empresarial y en el Documento Maestro del Modelo de Gestion de

Proyectos de TI.
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